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1.Introduccion

El email esuno de los usosfundamentalesle unared tcp/ip. La ideaestransferirun
mensajeentreun usuarioade unordenadoi y otro usuariob deunordenadoy. Mas
engeneral sepuedehablarde enviarmensajegentre_dominios_sinimportarenqué
ordenador del dominio se escriba o se lea.

2.Conceptos

+ MUA: agentede usuariode correo.El llamado'cliente de correo’.Permitetanto
escribir como leer correo. Miles de opciones adicionales
- MTA: agente de transferencia de correo. Recibe (SMTP) un mensaje a enviar y
- lo encamina otro MTA sino esparaél (y sepermiteel reenvio'relay').Estolo
hacemirandola maquinade destino:si esun ordenadortransfiereel mensaje
por SMTP al MTA de dicho ordenadorSi esun dominio, consultael registro
MX (el intercambiadorde correo) en el DNS de esedominio y transfiereel
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mensaje a dicho intercambiador.
- lo pasa al MDA si es para un usuario en un dominio servido por él.
- MDA: agentadeentregaRecibeel mensajgaraun usuariolocal y lo almacenan
su buzoén. El buzén puede ser un fichero (p.ej.: /var/spool/mail/<usu>) o una BD.
- MAA: agentede accesoPermitea un usuario(a travésde un MUA) accedeia su
buzén.

3.Formato de un mensaje de correo

Muy basicamenteyn mensajede correoelectronicoconstade un grupode cabeceras
seguidas de una linea en blanco y a continuacion el cuerpo del mensaje:

Ret ur n- Pat h: <yh91-22pa89@aver. conp

From SLA <yh91-22pa89@aver. cone

To: <ersanz@ico. es>

Subj ect: Test

Sender: SLA <yh91-22pa89@aver. cone

M me- Version: 1.0

Content - Type: text/plain

Date: Thu, 20 Feb 2003 01:42: 04 +0900
Message-1d: <20030219164312. 976EAL3CA9@i pi . uco. es>

Sal udos, chico.

Te escribo para decirte..

4.Funcionamiento

Transferenciael MUA entregaun mensajeal MTA que tiene configuradocomo
'servidor de correo saliente'.Estelo va pasandoa otros MTAs hastaque llega al
destino. EI MDA del destino lo deposita en el buzon. _Fin_ de la transferencia.

Lectura del correo: el MUA del destinatario puede:
- leerel correodel buzonlocal (fichero/var/spool...si estaenla mismamaquina
gue lo recibion
-+ acceder a un buzon remoto via POP3 o IMAP (MAAS).

Correo a un usuario en una maquina: la maquina tiene que tener un MTA y un MDA.
Correoa unusuarioenun _dominio_:enel DNS del dominio hayuno o masregistros
MX que indican los servidores centrales de correo para el dominio.

5.Protocolos de transferenciay acceso

SMTP

TCP/25.SimpleMail TransferProtocol.Usadoparaentregarun mensajea un MTA.
El clienteenviapeticionesy datosy el servidorrespondecon codigosde erro detres
digitos y texto explicativo.

Ejemplo:
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>> HELO verne.foo.net >> cabecera3: valor

<< 250 smtp.bar.com Hello eloy at verne.foo.nef>> ...

[150.214.117.144] >> cabeceraN: valor

>> MAIL FROM: eloy@foo.net >>

<< 250 OK >> este es el texto del mensaje.

>> RCPT TO: margarita@bar.com >> saludos.

<< 250 OK >>

>> DATA << 250 OK Enqueued. Id= 16cTjA-0000HV-00
<< 354 Enter message. End with . on a line by itself >> QUIT

>> cabecera: valor << 221 smtp.bar.com closing connection
>> cabecera2: valor

Los comandos principales de SMTP son:

« HELO nombre_cliente (inicio de conexion)

- EHLO nombre_cliente (inicio de conexidon. Usar protocolo ampliado)
- VRFY nombre (verificar si el destinatario existe)

+ MAIL FROM: remitente

- RCPT TO: destinatario

- DATA (a continuacion, el mensaje y ".' en una linea)

. QUIT

Como se ve, el mensajeconstade una serie de cabecerasagrupadagqfrom:, to:,
subject:, date:...), una linea en blanco y el cuerpo del mensaje en si.

POP3
TCP/110. Post Office Protocol. Protocolo de acceso a mensajes de un buzon remoto.
Ejemplo:
<< +OK POP3 verne.foo.net v7.64 server ready >> DELE 1
>> USER eloy << +OK Message deleted
<< +OK User name accepted, password please >> RETR 2
>> PASS claveusuario << +OK 4741 octets
<< +OK Mailbox open, 3 messages << <mensaje 2°>
>> STAT <<.
<< +0K 312241 >> DELE 2
>> LIST << +OK Message deleted
<< +OK Mailbox scan listing follows >> STAT
<< 13579 << +0K 1 3921
<< 24741 >> LIST
<< 33921 << OK Mailbox scan listing follows
<<, << 33921
>>RETR 1 <<.
<< OK 3579 octets >>TOP 32
<< Return-Path: <...> << +OK Top of message follows
<< Received: from localhost (really [127.0.0.1]) << <todas las cabeceras del mensaje>
<< by eloy.ayrna.org << <linea en blanco>
<< via in.smtpd with esmtp (ident eloy using rfc1413x< Saludos, Eloy.
<< id <m17HSB2-0018LeL @eloy.ayrna.org> << Te escribo para pedirte que me envies
<< (Debian Smail3.2.0.102) <<.
<< for <eloy@localhost>; Mon, 10 Jun 2002 18:37:56&> DELE 3
<< +0200 (CEST) << +OK Message deleted
<< Delivered-To: malsatae@uco.es >>QUIT
<< <resto del mensaje> << +OK Sayonara
<<,

Comandos principales de POP3:

- USER usuario
+ PASS clave
« STAT (n°de mensajes y tamafio total)
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- LIST (lista de mensajes y tamafio de cada uno)

+ RETR n° (obtener mensaje)

« DELE n° (borrar mensaje)

- TOPRN°L (obtenemrimerad. lineasdel mensajeLascabeceraso cuentanPor
tanto, para obtener solo las cabeceras, L=0)

. QUIT

IMAP

TCP/143.InternetMessageAccessProtocol. Similar en objetivosa POP3:obtener
correo de una localizaciénremota. IMAP permite mantenerloalli, organizarloen
carpetas, etc.

6.Servidores de correo (MTAS)
Los mé&s usados son sendmail, smail, exim, gmail...

Configuracion de un servidor de correo

- Dominios a servir

- 'Relayingdenied:un MTA normalmentgsi estabien configurado)sélo acepta
mensajes que
- provengan de una maquina perteneciente a un dominio servido por él, o
- tengan como destinatario un usuario de un dominio servido por él.

« Poco mas

Control de la cola de correo

- el comandomailg muestrael estadoactualde la colade correo.Puedehaber
mensajesrecibidos pero que aun no han sido entregadog(por el MDA) o
enviados (a otro MTA).

- paraforzar el envioo entregade todoslos mensajegie la cola se puedeusar
'sendmail-q'. De todasformas,lo normal es que unatareacron ejecuteeste
comando cada pocos minutos.

7.Sistemas de entrega de correo (MDAS)

La mayoriadelos MTAs traenel suyopropio.Lo normalesqueel MDA entregueel
mensajeen un fichero (/var/spool/mail/<nombre_usuarioen la mayoria delos
UNIX), afadiéndoloal final del mismo. En sitios con muchosusuariosy mucho
tréfico, el MDA puede insertar el correo en una base de datos.

Creacion de aliases de correo
Usando el fichero /etc/aliases:

nombre: alias [, alias...]
Tipos de alias:

direccion de correo
nombre de otro usuario local
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/ruta/alficherose afiade el mensaje de correo al final del fichero

| /ruta/a/programa
seejecutael programay sele pasael mensajede correocomoentrada
estandar.

‘include:/ruta/a/fichero
seincluyeel fichero,quedebecontenemnaseriede aliasegpor lineas
0 separados por comas).

Cada vez que se modifica el fichero /etc/aliaseshay que ejecutarel comando
'newaliases'.

Formato del fichero de mensajes

El fichero que contienelos mensajesntregadosueletenerla forma siguiente(se
suele llamar ‘formato mailbox UNIX"):

From <rem t ent e> <f echa>
<nensaj e>

From <rem t ent e2> <fecha2>
<nensaj e2>

From <rem t ent e3> <f echa3>
<nensaj e3>
Recuérdese que el formtato de los mensajes (<mensaje>) esta descrito mas arriba.

8.Servidores de acceso a correo (MAAS)
Los mé&s usados son gpopper, UW-ipopd, courier (pop+imap), UW-imapd...

Configuracion de un servidor POP3

No es importante. Algunos permiten el almacenamienten basesde datos, los
dominios virtuales, etc. Paraun uso normal, bastacon instalar el servidor.No es
necesaria ninguna configuracion adicional.

Seguridad en un MAA

A diferenciadel SMTP, en POP3 hay que indicar una clave de usuario,que se
transmite en claro por la red, expuesta a ser capturada. Hay varias soluciones:
« usarencriptacionSSL (SecureSocketd_ayer,Capade SocketsSeguroskn
la conexiéncon el servidor.La mayoriade los servidoresy delos clientes
(MUAS) lo soportan.
- Usarautentificacionbasadaen hash,con la instruccion'APOP <usuario>
<hash>' del protocol o POP3. --- Explicar mas ---

9.0btencidn de correo externo mediante fetchmail

Fetchmailesun 'puente'entre POP3(u otro protocolode lecturade correo)y SMTP
(u otro métodode entregade correo).Permitetraera la maquinalocal los mensajes
almacenado®n un buzonremoto. El efecto es practicamenteel mismo que si los
mensajes se hubieran recibido directamente en la maquina local.

Fetchmailpuedeejecutarsébajo demandgescribiendoel comando'fetchmail’) o en
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modo demonio:'fetchmail --daemon<segs>pone el programaen segundoplanoy
chequea el correo cada <segs> segundos.

El programa.en cualquierade los dos modos,se ejecutasiguiendola configuracion
del fichero oculto '~/.fetchmailrc'(~: el directorio HOME del usuarioque ejecuta
fetchmail). Ejemplo:

pol | bing.fubar.net proto pop3 user "M Vega" pass "scr70"
poll mail.xyzzy.comw th proto pop3:
user "ersanz" there has password "m clave"
is eloy here
poll correo.frob.edu proto pop3
user "juanito" password juan
user "carnen" password nmenchu

El fichero .fetchmailrc puede crearse usando la utilidad ‘fetchmailconf'.

10.Creacion de listas de correo: mailman

Mailmanesun programaescritoen Pythonque permitemantenetistasde correo.Los
usuariospuedensubscribirsey dessubscribirsenedianteel envio de mensajesal
servidor o medianteun interfaz web. ElI administradorpuede configurar la lista
también medianteun interfaz web. Mailman incluye un archivo histérico de los
mensajes enviados a las listas.

« Instalacion de mailman: preferiblemente por paquetes

Adicion de una nueva lista:

+ newlist
+ pide el nombre

muestra varios alias de correo

(en otra ventana) editar /etc/aliases y afiadirlos.

Ejecutar newaliases

« envia un mensaje de prueba

- Configuracionde la lista: http://maquina/mailman/admise seleccionda lista
y seconfiguranlasopcionesAmplisimasposibilidadesincluidala subscripcion
de nuevos miembros.

+ Altas de usuarios:

- Via web: en la web de administracién o en la de datos de usuario.

- Por correo: mensajea <nombre_lista>-request@maquireon el texto
'subscribe’ Se pide confirmacion.

- Enlineade érdenesadd_membera <fichero_direccionesxnombre_lista>
afiaddasdireccioneglelficheroala listaindicada.Si <fichero_direcciones>
es '-', se piden por teclado. Acabar con Ctrl-D, Ctrl-D.

-« Acceso a los datos del usuario: http://maquina/mailman/listinfo o
http://méaquina/mailman/listinfo/<nombre_lista*ambién se permiten nuevas
subscripciones.

+ Acceso al historico: http://maquina/pipermail/<nombre_lista>

- Lista de subscriptores: list_ members <nombre_lista>
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