
Protocolo general de actuación en 
materia de ciberseguridad entre el 
Centro Criptológico Nacional del 

Centro Nacional de Inteligencia y la 
Administración de la Junta de 

Andalucía. Comisión de Seguimiento
Reunión 20190914

1. Seguimiento y planificación de actuaciones

1.1. Intercambio de Información

1.1.1. Sensores
Seguimiento: Sonda SAT-INET actualmente desplegada en uno de los dos puntos de interconexión de Red 
Corporativa con Internet (edificio Zoco). Sonda SAT-SARA desplegada. Sonda SAT-ICS en Hospital Virgen de 
las Nieves de Granada.

Planificación: En curso (solicitada y obtenida la ISO de instalación) segunda sonda SAT-INET en el segundo 
punto  de  interconexión  (CICA).  Interés  en  desplegar  más  sondas  SAT-ICS,  comunicado  al  SAS.  Red 
Extendida de Monitorización de Eventos (REME).

1.1.2. Documentación
Seguimiento: Difundida guía CCN-STIC “ENS para organismos pagadores” a Consejería de Agricultura, 
órgano pagado FEADER.

Planificación: Solicitud de acceso a borrador de modificación del ENS, para alinear Decreto de Política de  
Seguridad Digital de la Junta de Andalucía.

1.1.3. Incidentes
Seguimiento:  Migrando  de  comunicación  por  correo  a  acceso  web  de  los  organismos  a  LUCIA. 
Actualmente, 8 organismos de alta y 2 en proceso de alta.
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Planificación: Pendiente LUCIA subfederada en SAS. Notificación de brechas a AEPD ya no es viable: 
Consejo de Transparencia y Protección de Datos de Andalucía ha asumido sus funciones (instituciones,  
admon. autonómica, admon. local, Universidades) desde el día 1 de octubre. Ahora mismo, notificación 
por formulario.

1.1.4. Iniciativas: coordinación y unificación de mensajes
Seguimiento: Plan de Actuación de Adecuación al ENS 2019-2020. Grupo de Respuesta a Incidentes de 
Seguridad TIC.

1.2. Herramientas de Seguridad y Programas Específicos
Seguimiento:  LUCIA  y  ANA  funcionando  plenamente.  INES  con  preguntas  específicas  para  EESJA19. 
Emotet-stopper difundido a los organismos. 

Planificación:  Licitación para apoyo en  explotación  de  CARMEN. Uso de ANA por  organismos en  sus 
auditorías. Piloto de GLORIA (¿nivel de despliegue posible?).

1.3. Desarrollo de proyectos

1.4. Auditorías
Seguimiento: Realizada auditoría de correo corporativo. En licitación auditorías de SISS y de Séneca.

Planificación: Próximas auditorías en 2020.

1.5. Formación

1.5.1. Formación interna de los empleados de cada una de las partes.
Seguimiento: cursos VANESA: ANA, INES.

Planificación: Curso presencial Andalucía: interés en Auditoría/Inspecciones de seguridad/Seguridad en 
aplicaciones  web/Gestión  de  incidentes/Búsqueda  de  evidencias  (por  CCN se  ofreció  posibilidad  de 
versión adaptada del Curso de Seguridad de las Tecnologías de la Información y la Comunicación o el 
Curso de Gestión de Incidentes de Ciberseguridad). Interés en formación sobre certificación ENS.

1.5.2. Organización,  participación  o  colaboración  conjunta  en  cursos, 
seminarios, máster de seguridad, etc.
Seguimiento: Participación SEDIAN Day (mesa redonda, SAT-ICS).
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